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研究成果の概要（和文）：　本研究ではソフトウェアセキュリティ知識ベースを参照しながら成果物(具体的に
は、セキュリティ要求分析におけるミスユースケース図)を作成可能な学習環境を構築した。この環境では設計
根拠を記録することができるために、成果物の構成要素に対して、知識ベース中の知識を関連付けることができ
る。
　評価実験の結果、知識ベースの参照と成果物作成が同一環境で行えること、並びに、成果物の構成要素単位に
知識を関連付けることの有効性が明らかになった。

研究成果の概要（英文）：This study has developed a learning environment that creates an artifact 
(misuse case diagram in a security requirement analysis) while referring to a software security 
knowledge base. The environment enables to associate knowledge with the elements of an artifact in 
order to record design rationale.
From the result of an evaluation experiment, we found effectiveness that both reference of knowledge
 base and artifact creation are conducted in the same environment. We also found effectiveness of 
association of the knowledge with the elements that compose of a diagram.

研究分野：ソフトウェア工学，ソフトウェア工学教育

キーワード： ソフトウェアセキュリティ　ソフトウェアセキュリティ知識ベース　ミスユースケースエディタ　設計
根拠
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様 式 Ｃ－１９、Ｆ－１９－１、Ｚ－１９、ＣＫ－１９（共通） 

１．研究開始当初の背景 
インターネット上でのサービスは増大し
続けている．それに伴い，セキュリティの重
要性が高まっている．特に，多くのサービス
がソフトウェアで実現されていることから，
ソフトウェアセキュリティ技術の重要性が
認識されるようになってきた[1]．ソフトウェ
アセキュリティではソフトウェア開発過程
全体でセキュリティを扱うことを目指して
おり，これまでに開発プロセス・方法論，パ
ターン，ガイドラインなどの技術が開発され
てきた．特に，分析や設計といった開発の初
期段階に対する技術開発への関心が高まっ
ている．ソフトウェアセキュリティに関する
知識を有するソフトウェア開発者が少ない
[2]ことから，人材育成の必要性が認識されて
いる．そのための 1つの方法としてセキュリ
ティの専門家でないソフトウェア開発者や
学習者にセキュアなソフトウェア開発に関
する知識を体系的に提供し，実践する場を提
供することが考えられる．しかしながら現状
ではソフトウェアセキュリティに関する知
識の体系化が不十分な状況にある．このよう
な背景から，ソフトウェアセキュリティ知識
を体系的に扱うことが可能な枠組（メタモデ
ル）を開発し，セキュリティ知識ベースのプ
ロトタイプを開発した[3]．また，成果物とそ
れを作成するために参照した知識ベース中
の知識を関連付けて設計根拠を記録する学
習環境モデルを提案し，プロトタイプを開発
した[3]．このような研究成果に対して，以下
の課題も明らかになった． 
課題(1) 知識ベースに格納されている知識は
複雑な関連を有しているが，知識ベースの全
体像を把握し，効果的に活用するための支援
が必要である． 
課題(2) 知識を関連付ける対象はファイル単
位の成果物であり，成果物の構成要素単位で
知識を関連付けることができず，設計根拠の
記録として不十分である． 
 
２．研究の目的 
 本研究は前章で述べた課題を解決するこ
とを目指す． 
課題(1)の解決に向けた提案：知識ベース中の
知識間の関連のネットワーク構造による可
視化，工程等による知識の分類(タグ付け)，
どの知識がどのような場面でどの程度利用
されているのかという知識の活用頻度や活
用事例を参照可能にする支援機能を開発す
る． 
課題(2)の解決に向けた提案：ダイアグラムの
構成要素レベルを管理できるモデリングツ
ールを開発し，知識を関連付けて設計根拠を
記録できるようにする．知識ベースはサーバ
上に構築されており，Webブラウザを通して
利用可能であるので，モデリング学習環境も
同様の環境で動作させる． 
 
３．研究の方法 

2 章で述べた目的を達成するために，次の
方法で研究を進める． 
 ソフトウェアセキュリティ分野の研究動向
調査：知識ベースの内容を充実させるため
に，ソフトウェアセキュリティ知識に関す
る研究動向を把握する 
 知識ベースの全体像把握支援を実現するた
めの環境調査：知識ベースは個々の知識と
その間の関連として表現する．すなわち，
グラフ構造をなしている．グラフ構造を直
接表現可能な可視化方法を調査する 
 モデリングツール実現のための環境調査：
実際的な利用場面を考えると，特別なイン
ストール作業を行うことなく学習環境を利
用可能であることが望ましい．また，研究
プロトタイプとして，学習環境を随時更新
していける環境が望ましい．これらの要件
を実現する環境を調査し，その上に学習環
境を開発する 
 学習環境の実装と評価実験：調査の結果に
基づいた環境上で学習環境を開発する．そ
して開発した学習環境の有効性を評価する
ために評価実験を行う 
 
４．研究成果 
4.1 学習環境の実装 
開発した学習環境の画面を図 1に示す． 

図１ 学習環境の画面イメージ 
画面の右が成果物を作成するエディタで
ある．今回の実装ではセキュリティ要求分析
で知られているミスユースケース図を対象
とした．エディタ中の緑色のアイコンが知識
であり，知識を成果物の構成要素単位に関連
付けることができる．画面の左下が知識ベー
スの内容を可視化したものである． 
知識ベースの可視化にはD3.jsを利用した．
また，ミスユースケース図エディタはオープ
ンソースソフトウェア GWTUMLDrawer をベー
スに開発した． 
4.2 学習環境の評価実験 
4.2.1 評価実験の目的 
以下の観点から学習環境の有効性評価実
験を行った： 
 成果物作成環境であるモデリングツールと
知識ベースを統合した学習環境に対する有
効性評価 
 成果物を構成する要素ごとにソフトウェア
セキュリティに関する知識を関連付けるこ
とに対する有効性評価 



4.2.2 実験協力者 
実験協力者として，開発者とは所属の異な
る2つの大学に在籍する大学院生に協力いた
だいた（それぞれを T大学と I大学と呼ぶ）．
T 大学の協力者は大学院の講義で情報セキュ
リティの科目を学んでいる 17 名である．I大
学の協力者はセキュリティを専門にしてい
る大学院生 3名である． 
4.2.3 実験の流れ 
以下の項目をこの順序で実施した：実験の
目的と背景知識の概説，学習環境の紹介と操
作練習，課題の提示とモデリング実施，アン
ケート調査． 
アンケートの項目を以下に示す： 
問 1：演習前，ミスユースケース図の描き方
を理解していましたか？(4 択) 
問 2：演習前，ソフトウェアセキュリティの
知識はどの程度お持ちでしたか？(4 択) 
問 3：ミスユースケースエディタと知識の閲
覧が同一学習環境上でできることはどう思
いましたか？(4 択) 
問 4：前問で，そのように判断した理由をお
聞かせください(自由記述) 
問 5：作成者として，セキュリティ知識（緑
色のアイコン）をモデル図の構成要素に関連
付けることを，どのように思いましたか？(4
択) 
問 6：前問で，そのように判断した理由をお
聞かせください(自由記述) 
問 7：モデル図を閲覧する立場になったとし
た場合，モデル図の構成要素にセキュリティ
知識（緑色のアイコン）が関連付けられてい
ることを，どのように思いますか？(4択) 
問 8：前問で，そのように判断した理由をお
聞かせください(自由記述) 
4.2.4 結果 
(1)T 大学での結果 
T 大学での結果を述べる．アンケートの集
計結果を表 1，表 2，図 2に示す． 

表 1 アンケート集計結果 
項目 結果 

実験協力者 17名 
アンケート回答者 7名 
アンケート回答率 41% 

図 2 アンケート結果 

 実験を行う前の実験協力者たちのプロフ
ィールはアンケートの問 1, 2から伺える． 
大部分のアンケート回答者(86%)は実験実施
前にはミスユースケースの描き方を理解し

ておらず，セキュリティに関する知識を十分
に持ちあわせていないことがわかる． 
表 2 アンケートにおける定性記述 

設問 回答 

Q4 P1：おおまかにどういった攻撃手段があるか
を確認しながらミスユースケースの設置が
できる事は視覚的にはとても快適だと感じ
たため． 
P2：関連する知識をすぐに知ることができる
ため． 

Q6  P1：今回では取り立てて特に「良い」とは感
じてはいなかったが， いずれ使う可能性も
あり，また，なくて良いというものでは絶対
ないと思ったため． 
P2：どこにセキュリティ知識が対応するのか
が分かりやすくなるため． 

Q8  P1：ノート PCのモニタの都合もあるとは思
うが， 関連項目が少々固まっていて見づら
い，クリックしにくいなどは少々感じた．便
利には感じている． 
P2：ひと目で分かりやすいため． 

知識を参照しながら成果物を作成するこ
とができる学習環境の有効性について問 3に
結果を示している．アンケート回答者全員が
肯定的な回答を示している．そのように判断
した理由は問 4への回答として表 2に記述さ
れている．P1，P2 ともに学習環境上で知識
を閲覧できることの有効性を述べている．P1
はまた可視化の利点にも言及している． 
問 5は設計根拠を記録する立場の時に，成果
物の構成要素単位に知識を関連付けること
の意義を問うている．結果はアンケート回答
者の 86％が肯定的な回答を示している．その
ように判断した理由は問 6への回答として記
述されている．P2 は成果物の当該箇所に当
該の知識を関連付けることにより，ダイアグ
ラムがわかりやすくなるという意見を述べ
ている． 
問 7はダイアグラムを参照する時に，成果
物の構成要素単位に知識が設計根拠として
関連付けられていることの意義を問うてい
る．結果はアンケート回答者全員が肯定的な
回答を示している．そのように判断した理由
は問 8 への回答として記述されている．P1
は学習環境のユーザビリティの問題を指摘
しながらも便利さという肯定的な意見を述
べている．P2 は作成時同様に閲覧時におい
ても分かり易さという有効性を述べている． 
(2)I 大学での結果 
I 大学での結果を述べる．アンケートの集
計結果を表 3，表 4，図 3に示す． 
実験を行う前の実験協力者たちのプロフ
ィールはアンケートの問 1, 2から伺える．問
実験協力者全員がミスユースケースの描き
方を理解しており，セキュリティに関する知
識を十分に持っていることがわかる． 
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表 3 アンケート集計結果 

 

 

 

図 3 アンケート結果 

表 4 アンケートにおける定性記述 

知識を参照しながら，成果物を作成するこ
とができる学習環境の有効性について問 3に
結果を示している．実験協力者全員が肯定的
な回答を示している．そのように判断した理
由は問 4への回答として記述されている．P3
は知識を有しているか否かに関わらず知識
を参照できることの有効性を評価している．
P5 は学習環境の有効性を評価しているもの
の，知識の内容についてセキュリティ専門家
の立場から問題点を指摘している． 
問 5は設計根拠を記録する立場の時に，成
果物の構成要素単位に知識を関連付けるこ
との意義を問うている．結果は実験協力者全
員が肯定的な回答を示している．そのように
判断した理由は問 6への回答として記述され
ている．P4 は学習環境のコンセプトについ
ては評価しているものの，専門家であるがゆ
えに事前設定されることに対する問題点を
指摘している．また，P3 は図が複雑になる
ことへの懸念，P5 は観点を分けた表現の必

要性を指摘している． 
問 7はダイアグラムを参照する時に，成果
物の構成要素単位に知識が設計根拠として
関連付けられていることの意義を問うてい
る．結果は 2名の実験協力者が肯定的な回答
を示しているが，1 名はやや否定的な回答を
している．そのように判断した理由は問 8へ
の回答として記述されている．P4 は成果物
と知識が関連付けられた事例として活用す
ることの有効性を指摘している．P3 は成果
物と知識の関連づけによるわかり易さを指
摘している．P5 は現状提供している知識の
分類の曖昧さを指摘しており，知識を洗練す
る仕掛けが必要であると述べている． 
4.2.5 考察 
学習環境の有効性について実験結果を踏
まえて考察する．  
(1) 成果物作成環境と知識ベースを統合し
た学習環境に関する評価 
アンケートの結果から，成果物作成環境と
知識ベースを統合したことの有効性が示唆
される回答を得られた．問 3から 2つの実験
のアンケート回答者全員が有効であるとい
う評価であった．知識を参照しながら成果物
作成を効果的に行うことが可能な学習環境
を提供できたと考える． 
(2) 成果物の要素ごとに知識を関連付ける
ことに関する評価 
アンケートの結果から，知識を関連付ける
ことの有効性が示唆される回答を得られた．
成果物を構成する要素ごとにセキュリティ
知識を関連付けることに関する問5，7では，
90%のアンケート回答者が有効と回答した．
成果物を作成する段階，成果物と知識が関連
付けられたダイアグラムを参照する段階い
ずれにおいても有効であるという意見が大
半を占めた．知識をどのように利用している
かがひと目で分かるという事例としての価
値を評価しているコメントがあった．一方で，
現状の知識の分類の不十分さにより，作成者
によってモデリングの意図がばらついてし
まう可能性の指摘があり，知識ベースの内容，
表示方法の改善が必要であることが明らか
になった． 
4.3 知識ベースを活用した分析から設計へ
の支援 
本研究ではソフトウェアセキュリティ知
識ベースの構築を進めてきた．セキュリティ
要求分析の知識が設計以降の知識と関連付
けられているならば，セキュリティ要求分析
で使用された知識に関連付けられた設計工
程で考慮すべき知識を提示し，設計活動を支
援することが可能になる． 
設計において，開発者が要求分析の成果物
を閲覧し，成果物に関連付けられている知識
を選択すると，それに関連付けられている設
計で考慮すべき知識が提示される．この時，
設計で適用されるべき知識を抽出できる必要
がある．知識ベースでは，各知識の適用工程
を識別するため，各知識に適用工程をメタデ

項目 結果 
実験協力者 3名 
アンケート回答者 3名 
アンケート回答率 100% 

設問 回答 

Q4 P3： 知識のない者にとって参考になる．知識
がある者にとっても理解の一助になる．知識を
蓄積していける． 
P4：用語の統一など属人性の排除にも使えると
感じた． 
P5：知識は脅威と攻撃方法が一緒になってい
て，どれを選ぶか作成者によって異なる． 

Q6 P3：脅威・攻撃手段とその対策について，より
具体的に検討するのに役立つ．ただし，図が増
えると見やすさがなくなり，複雑な図になって
しまう． 
P4：アイデアはとても良いと思うが，事前設定
されるものに限界を感じる． 
P5：技術的対策に限定しないならば，技術的，
物理的などユースケースを分けないとわかりに
くい．セキュリティ要件でミスユースケースが
爆発してしまい，分析に時間がかかる． 

Q8 P3：攻撃手段と脅威の関連性がわかり易くな
る． 
P4：対応した典型的な対策にも関連させれば便
利そう． 
P5：Q4 に書いたように，分類の細分化，新た
な知識をカスタマイズできる仕様がほしい． 
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ータとして付加する． 
セキュリティ要求分析から設計へのシーム
レスな支援について，認証を例に説明する．
「なりすまし」という脅威に対する対応策と
して「認証」が示されている．この抽象度の
知識はセキュリティ要求分析で利用すること
を想定する．Hafizはセキュリティパターンを
体系化している[4]．その中に認証に関わるパ
ターンとして Authenticator Enforcer (以下
Authenticatorと記す)がある．我々の知識ベー
スでは，「認証」は Solution typeのインスタ
ンスとして管理し，それをセキュリティパタ
ーンAuthenticatorと関連づける(このパターン
の適用工程として「設計」をメタデータに付
与する)(図 4)．Hafizの論文では Authenticator
は[5]を参照しており，そこには，その構造が
クラス図として提供されている．これらの情
報を提案環境で参照できるようにすることで，
認証をどのように実現すればよいのかという
知識を開発者に提供することができる． 

 
図 4 認証に関する知識間の関連 
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