
科学研究費助成事業　　研究成果報告書

様　式　Ｃ－１９、Ｆ－１９－１、Ｚ－１９ （共通）

機関番号：

研究種目：

課題番号：

研究課題名（和文）

研究代表者

研究課題名（英文）

交付決定額（研究期間全体）：（直接経費）

２５４０３

基盤研究(C)（一般）

2016～2014

無線LANネットワークにおける改造端末の検出と制御を統一的に行う通信品質制御技術

QoS Control Mechanism for Detecting and Controlling Selfish Terminal over 
Wireless LAN

３０３６４１１０研究者番号：

小畑　博靖（Obata, Hiroyasu）

広島市立大学・情報科学研究科・准教授

研究期間：

２６４２０３６７

平成 年 月 日現在２９   ５ ２９

円     3,800,000

研究成果の概要（和文）：本研究では，秩序のある効率的な無線LANサービスの提供を目指し，（１）MAC改造端
末の検出技術，（２）MAC改造端末の制御に対応した通信品質制御技術，について検討し，MAC改造端末の検出か
ら制御までを行う新たな技術を検討した．また，評価実験の結果，提案技術は従来技術よりも高確率でMAC改造
端末を検出可能なことを確認した．また，MAC改造端末を効果的に制御可能なことも確認した．

研究成果の概要（英文）：In this project, we have studied new QoS control techniques for detecting 
and controlling a selfish terminal which has manipulated MAC parameters over wireless LAN 
environment. In order to achieve the objective, we have proposed (1) detecting methods for the 
selfish terminal, and (2) traffic control methods for the selfish terminal. From the performance 
experiments, we found that our proposed methods can detect the selfish terminal with high detecting 
rate. Furthermore, we confirmed that the proposed methods can control the selfish terminal than the 
previous method effectively.

研究分野：情報ネットワーク
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１．研究開始当初の背景 
 スマートフォン，タブレット端末等，移動
可能端末の普及に伴い，アクセス系通信回線
として，無線 LAN の利用が急増している．
ここで，無線 LAN は限られた電波（無線チ
ャネル）を端末間で共用するため，効率的な
無線アクセス制御は非常に重要である．無線
LAN の標準規格 IEEE802.11 では，アクセ
ス（MAC）制御として CSMA/CA（Carrier 
Sense Multiple Access/Collision Avoidance）
を用いて公平な通信を実現する．しかし，従
来研究において，故意や事故で CSMA/CAの
パラメータや制御が変更された端末（MAC
改造端末）が利用される可能性が報告されて
いる．このようなMAC改造端末は利己的な
制御を行うため，スループットが不公平にな
る等，無線 LAN 環境の秩序に影響を及ぼす
可能性がある．また，申請者らは，実際に
Linux の無線 LAN デバイスドライバを利用
してMACパラメータを自己に有利に変更で
きることを明らかにし，その結果，ある環境
において混在する通常端末のスループット
が不当に低下させられることも実験的に確
認している． 
 従来のMAC改造端末への対策技術は，検
出についてのみであり，制御についてはほと
んど検討されていない．また，従来技術は，
アクセス間隔のみ利用し規定値から外れた
ものを改造端末として検出するため，規定内
で巧妙に改造された端末は検出不可能であ
る．さらに，MAC 層の上位プロトコルであ
る TCP の輻輳制御の違いによりアクセス間
隔が端末毎に異なる可能性もある．従って，
MAC 改造端末を正確に検出するためには，
上位層の制御も考慮しつつ，アクセス間隔の
他に，送信レート（スループット）の変化，
チャネル利用時間，データ送信発生頻度等，
多角的に情報を収集・解析する必要がある．
一方で，多角的な観測は，解析データ量の増
大，データ間の相互関係の複雑化に繋がり，
結果異常値の検出に時間を要し，制御開始に
大きな遅延が生ずる可能性がある．このよう
な巨大かつ複雑な関係を持つデータの解析
には，近年，注目されているビッグデータの
解析技術（クラスタリング分析技術）が応用
できると考えられる．本研究では，これまで
アドホックネットワーク・センサネットワー
クで検討してきた「近接作用を利用したクラ
スタリング技術」の知見を用いて，収集した
データの多次元分析を行い，改造端末を検出
する方法を検討する．また，無線 LAN 端末
の制御に関して，無線LANの標準規格では，
フロー単位での通信品質制御は困難である．
これまで申請者らはMAC制御を利用した優
先制御として，端末にアクセス権を付与する
CTSフレームを利用した制御を検討し，特定
の改造をした端末を制御できることを確認
している．そこで本研究では，この技術の開
発で得た知見を元にMAC改造端末を制御可
能なフロー単位での通信品質制御を可能と

する技術を検討する． 
 
２．研究の目的 
 重要な通信インフラの一つである無線
LAN環境では，限られた電波を利用するため，
有線環境よりも通信資源を効率的に利用す
る必要がある．しかし，ユーザ端末の MAC
制御を自身に有利になるように変更可能な
ことが分かっていたが，このような改造端末
の対策は十分検討されていなかった．また，
無線 LANの標準規格である IEEE802.11規
格では，フロー単位で通信品質を制御できな
い．そこで，本研究では，秩序のある効率的
な無線 LANサービスの提供を目指し，MAC
改造端末の検出および制御を統一的に行う
通信品質制御技術を開発する．まず，複数の
評価尺度を用いた分析に基づくMAC改造端
末の検出技術を開発する．次に，検出した
MAC 改造端末を制御し，さらに，フロー単
位での通信品質制御を実現する技術を開発
する． 
 
３．研究の方法 
本研究では，秩序のある効率的な無線 LAN サ
ービスの提供を目指し，[課題 1] MAC 改造端
末の検出技術，[課題 2] MAC 改造端末の制御
に対応した通信品質制御技術，を検討し，MAC
改造端末の検出から制御までを統一的に行
う新しい技術の確立を目指した． 
 
４．研究成果 
 本研究では，３．で示した課題１，課題 2
に関して次の様な成果を得た． 
 
[課題１] MAC 改造端末の検出技術 
（１）MAC 改造端末の基本的特性評価の一環
として，実機を用いて無線 LAN マルチレート
環境における無線LAN端末の通信特性を実験
的に評価した．実験では，アクセスポイント
と無線端末間の距離を一定間隔毎に変えつ
つ，スループット，受信電力，送信レートに
関して評価した．その結果，通信距離に応じ
て利用される送信レートにはある一定の傾
向があることが分かった．また，送信レート
と受信電力の間に関連性があるものの限定
的なことが分かった．さらに，無線端末の設
置位置によってスループットが大きく異な
り，MAC パラメータを改造していない通常端
末であっても改造端末として誤検知される
可能性があることも分かった． 
（２）MAC 改造端末の基本的特性評価結果に
基づき検出技術の基礎検討を行った．まず，
スループットやアクセス間隔等の複数の評
価指標パラメータを検討し，これらの時間変
化について評価した．その結果，一つの評価
指標パラメータでは，MAC 改造端末と通常端
末を区別することが困難なことが分かった．
そこで，クラスタリング技術を参考に，2 つ
の評価指標パラメータを用いた新たなMAC改
造端末検出評価式を導出した．シミュレーシ



ョン評価の結果，提案した検出評価式は 2つ
の評価指標パラメータを用いることで，従来
方式よりもMAC改造端末の動作を特徴付ける
ことが可能なことを確認した．しかし，MAC
改造端末が改造の隠蔽を試みた場合，隠蔽度
合いが高いと検出が困難な場合があること
が分かった． 
 そこで，上記の問題を解決するため，検出
指標の時間変化を考慮して改造の隠蔽を試
みる MAC 改造端末の検出方式を検討した．シ
ミュレーション評価の結果，提案方式はある
特定の条件下において，改造隠蔽を試みる
MAC 改造端末を検出可能なことを明らかにし
た．しかしこの方式では，改造の隠蔽度が非
常に高い場合，検出精度が低下することが分
かった．そこで，評価指標の時間変化を周波
数成分に変換して評価するスペクトル解析
技術（フーリエ変換）を用いた MAC 改造端末
検出法を検討した．シミュレーション評価の
結果，提案方法は改造隠蔽度が非常に高い場
合においも高い検出率が得られることを確
認した． 
（３）MAC 改造端末の検出に利用可能な要素
技術として，マルチレート無線 LAN 環境にお
けるスループット予測法を検討した．提案方
式は，各端末の伝送レートを用いるだけで，
アクセスポイントに接続する全端末のスル
ープットを予測可能となる．シミュレーショ
ン評価の結果，提案方式は従来方式よりも高
速にスループットを予測可能なことを確認
した． 
 
[課題２]MAC 改造端末の制御に対応した通信
品質制御技術 
（１）MAC 改造端末の制御技術の基礎検討と
して，結合振動子の同期現象に基づく無線
LAN メディアアクセス制御を利用したスルー
プット制御を検討した．提案技術はアクセス
ポイントにて各端末のパラメータを制御す
るため，MAC 改造端末の制御に応用できる可
能性がある．シミュレーション評価の結果，
提案方式は特定の端末に対するスループッ
トをある程度制御可能なことが分かった．  
（２）MAC 改造端末の制御技術として，アク
セスポイントにおいて，TCP を利用する端末
のスループットを制御する方式を検討した．
提案方式は，TCP の確認応答セグメントに含
まれる受信ウィンドウサイズをアクセスポ
イントにおいて書き換えることで，制御対象
となる端末のスループットを調節する．シミ
ュレーション評価の結果，提案方式は，特定
端末のスループットを調整可能なことを確
認した．しかし，制御オーバーヘッドのため，
システム全体のスループットが低下するこ
とが分かった．そこで，システム全体のスル
ープット向上を目指して従来方式の拡張を
行った．拡張方式は理想的な制御が実行でき
る往復遅延時間の理論値を用いて制御強度
を決定する．シミュレーション評価の結果，
拡張方式は従来方式に比べて特定端末のス

ループットを制御しつつ高い合計スループ
ットが得られることを確認した．この開発技
術は， 上位層から MAC 層へのデータ量を制
御可能なため， MAC 層での対応を必要とせず
MAC 改造端末を制御できる利点がある． 
（３）MAC 改造端末検出法と特定端末に対す
るスループット制御を統合した技術を検討
した．その結果，検出から制御までに要する
時間と帯域利用率を考慮すると，組み合わせ
る制御方法の一つとして，アクセスポイント
においてTCPの受信ウィンドウサイズを制御
する方式が有用なことが分かった． 
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