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研究成果の概要（和文）：他者の指紋を偽装する「なりすまし」攻撃に対して偽装物を高精度に検知可能な生体検知技
術の開発が必要である．近接する媒質により異なる特性変化が生じるCSRR 構造を持つ帯域通過フィルタ（CSRR-BPF）
を生体検知センサに適用する複数の生体検知法として絶対法，相対法，および本人指法を開発し，複数の偽装物を用い
た攻撃に対する生体検知実験を行った．特に，生体と等価な電気特性を持ち判定が困難であると予想される高度偽装物
を用いた攻撃に対する耐力を判定するため，複数の被験者による生体検知実験を行った．その結果，FRR，FAR を用い
た検知精度の検証実験から，本提案生体検知センサの有効性と優位性を確認した．

研究成果の概要（英文）：Though widely used for personal identification due to their convenience, 
fingerprint authentication systems currently lack the necessary strength of security, as fake gummy 
fingers continue to be authenticated. A unique band-pass filter employing the Complementary Split-Ring 
Resonator structure, which enables to detect impersonating finger has been studied. Also, absolute and 
relative template methods for fake human finger detection algorithm have been proposed to reduce the 
detection errors. This report also proposes a novel method for improving the security of fingerprint 
authentication using stored electromagnetic responses of human fingers. Such responses of human fingers 
obtained with a novel CSRR Band Pass Filter are at once registered as additional identification data in 
the system. This report also describes the measurement results for the proposed method from experimental 
investigations with various fake fingers to assess the liveness detection accuracy of the method.
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１．研究開始当初の背景 
指紋や静脈パターンによる生体個人認証

は情報化社会の安心・安定の為に非常に重要
な技術である．一方、空港などの出入国にお
いて、他人の指紋をシリコンなどで偽造し、
それを犯人が指に貼り付けるなどの「なりす
まし」行為が報告されている． 
人工的に他人の指紋や静脈パターンなど

を偽装する犯罪行為を防止するために、照合
対象が生体か? あるいは 人工物などの非
生体を含むか? を判別する生体検知技術の
開発が急務である．偽装物は人体指の表面に
装着されるため，何らかの方法で人体の深さ
方向の媒質情報を取得する必要がある．人体
は損失性媒質であり，人体組織の最も基本的
な電気特性は導電率と誘電率で記述される
ことから偽装物検知のために生体と偽装物
の電気特性の差異を利用する手法が考えら
れる．  
一方、人体近傍に配置されたアンテナの放

射特性研究から、アンテナ放射素子近傍に
CSRR (Complementary Sprit Ring 
Resonator) フィルタを配置することで、人
体の放射素子への影響を低減する自己適応
型電力分配方式が提案されている．この研究
過程で、人体と人体等価ファントムでは近接
した CSRR フィルタの応答特性が特徴的に
異なることが指摘され、この原理に基づく広
帯域 CSRR－BPF を利用した新しい生体検
知手法の実現可能性が指摘されていた． 

 
２．研究の目的 
本萌芽研究では，この生体に近接させるセ

ンサであるフィルタの通過・反射周波数特性
に相当する一連の測定データを「電磁波応答
シグナチャ」と呼称し、生体に電磁波を照射
し、対象生体からの応答を測定することで取
得される電磁波応答特性を生体検知に応用
する新しい立体生体検知方式を提案する． 
本研究を通じて、理論と実験的な検討を行

い、偽装物による「なりすまし」を検出する
「電磁波応答シグナチャ」に基づく生体検知
技術に関わる要素技術を開発する．また生体
検知特性を実験・評価する技術に関わり，人
体等価ファントムの開発，特に人体等価ファ
ントムの組成自動設計システムを開発する． 

 
３．研究の方法 
生体検知センサの中心周波数と帯域幅に

着目してセンサを設計し、人体部位の層状化
数値モデルを使用する電磁界解析による「電
磁応答特性：電磁波応答シグナチャ」の分析
から、センサ構造の設計を行う． 
ここで、人体の表面から内部にいたる不均

質構造を反映した電磁波応答特性を取得す
るために、センサが形成する人体内部の深さ
方向を含めた立体的電磁界分布形成の最適
化が望まれる． 
このため、指紋認証や静脈認証など、ター

ゲットとする人体部位ごとに適切なセンサ

を選定するために、センサの設計条件につい
て電磁界解析により検討を行う． 
センサの設計周波数を 5 GHz を中心として

低域の周波数帯域と高域の周波数帯域の３
つの周波数帯域を選択し変化させることで、
平均的な表皮深さと人体の深さ方向の電磁
波応答の重みを変化させる．これにより、異
なる「電磁波応答シグナチャ」を取得し、こ
れを評価指数に変換処理することで、センサ
の設計周波数に対する人体対象部位の適用
領域を明らかにする．以上の手続きから、セ
ンサの設計周波数と構造・形状変化による人
体内部の生成電磁界分布最適化を実現した
生体検知センサを設計する． 
次に設計結果に基づく試作を行い、人体指

部および人体手部の場所ごとの電磁波応答
特性を実験により取得し、空間的広がりに対
する相関特性を分析する．これらを踏まえて
平面型センサの電磁波応答特性から、(１）
統計的な目標値との差異である絶対基準を
用いる判定方法，(２）同一個人の人体部位
ごとの空間相関である相対基準を用いる判
定方法、および、これらの併用による複合判
定方法を評価し、これらの生体検知精度を明
らかにする．さらに、人体指のセンサへの押
し付け力や人体指の湿潤度などの因子が生
体検知特性に与える影響を評価することで
提案手法の生体検知特性の安定性について
明らかにする． 
 
４．研究成果 
生体検知法の基準指定義手法として絶対

テンプレート法および相対テンプレート法
を提案し、それぞれの基本的な検知特性をシ
ミュレーションと実験で明らかにした．特に
生 体 検 知 セ ン サ を 構 成 す る CSRR BPF 
(Complementary Split Ring Resonator Band 
Pass Filter) の設計周波数に関して２種の
フィルタ (6 GHz と 10 GHz)を選定し，これ
らの生体検知特性を総合的に評価した． 
また，個人差に起因する測定ばらつきとし

て押付力と人体指の大きさに注目した評価
を行い，フィルタの高周波化に伴う測定ばら
つき低減効果について定量的に明らかにし
た． 
さらに実用化に向け、実環境下での検知精

度劣化要因についても評価を進めた．特に人
体のコンディションが生体検知に与える影
響が懸念されることを考慮して，水に対して
重量比 1 %の塩化ナトリウムを加えた液体を
疑似汗として用い実験人体指の発汗時を模
擬した実験を行った．その結果，乾燥した人
体指を用いた場合と疑似汗により湿潤した
人体指を用いた場合での生体検知特性の差
異は小さく，人体指の発汗が提案センサに大
きな影響を及ぼさないことを確認した． 
また，具体的な指紋偽装攻撃に対する提案

手法の耐性を評価することを目的として，こ
れまでに指紋偽装に用いられた材料を含む
複数の偽装物に対する生体検知特性を分析



するために FRR (False Rejection Rate) お
よび FAR (False Acceptance Rate) による評
価を行い，偽装物 (天然ゴム，シリコーンゴ
ム，およびウレタンゴム) に対する生体検知
特性を分析した．その結果，これらの偽装物
の2次元判定平面での分布領域は人体指の分
布領域と完全に分離されることが明らかに
なった． 
このため、さらに生体検知の困難な偽装物

として人体の皮膚を模擬した電気定数を持
つ偽装物による攻撃に対する弁別能力を判
定するため，絶対テンプレート法に注目した
検知特性評価を行い提案手法の有効性を実
験的に明らかにした． 
平成 27 年度の研究では，指紋認証の指紋

登録時に本人の人体指内部電磁応答特性を
登録し、認証時に取得された電磁応答特性と
照合することで偽装物の検出精度を向上さ
せる手法を検討した．特に，偽装物として生
体検知が困難と想定される高度偽装物に対
する実験的評価を中心に研究を進めた． 
平均的な人体指をテンプレートとする昨

年度までの生体検知法と比較して，本人指を
用いる提案生体検知評価特性は，FRR (FAR = 
0 %) が 15% から 4%に，また，FAR (FRR = 0 %) 
も 8%から 1 % と改善され，提案手法 による
生体検知の有効性を実験的に確認した． 
さらに，人体指の電磁応答特性測定時の偶

然誤差による分散を測定し、偶然誤差による
生体検知結果への影響の評価を行った．さら
に、時間経過に伴う指の状態変化に関わる電
磁応答特性の分散を測定・評価することで，
指紋登録時に当該指の電磁波応答特性を同
時取得し指紋認証データベースに組み合わ
せ統合記録する提案方式の検知安定性につ
いて評価を行った． 
また，生体検知センサを指紋認証センサと

組み合わせる構造として光学的に透明化が
可能となる導電性膜を想定した検討を進め
た．具体的には ITO 膜を想定した薄膜材料の
電気定数をシミュレーションに取り入れ，従
来の銅箔と誘電体樹脂で構成した CSRR バン
ドバスフィルタをガラス基板上のITO膜で構
成することを想定した生体検知センサの電
気特性を分析した．さらに、試作後のセンサ
評価のために測定用の治具を金属および樹
脂を用いて 2種試作した． 
一方，生体検知の比較実験の基準とするた

めに人体等価ファントムが必要であり，人体
組織を模擬する人体等価ファントムを効率
良く試作するため、単一周波数の組成設計を
目的とした人体等価ファントム自動組成設
計システムを開発し，その組成設計精度の評
価を行った． 
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