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研究成果の概要（和文）：近年，ネットワークトラフィック量が急速に増加することが予測され，その中でネッ
トワーク機器間の中継器となるIPルータは，高速に膨大なパケットを処理しつつ超低消費電力での動作が望まれ
ている．
本研究課題では，確率的な部分検索アルゴリズムを活用することで，IPパケット処理に必要なデータ検索処理の
低消費電力を図った．従来の総当り検索では膨大な消費電力が必要であったのに対して，提案方式では部分検索
のみで総当り検索と同等の処理が実現できるアルゴリズムを考案し，１桁程度の低電力化が達成された．
以上の研究成果を，国際ジャーナルとして著名なIEEE論文誌を含む，学術雑誌論文１７件、学会発表３８件にと
りまとめた．

研究成果の概要（英文）：Recently, internet traffic has been expected to be rapidly increased. IP 
routers used as repeaters need to handle enormous packets while achieving high-speed and ultra-low 
power processing.
In this research, a probabilistic-computing based partial search algorithm has been presented for IP
 packet processing. Compared with a conventional method that requires a brute-force search, the 
proposed method achieves the comparable search capability using the partial searching, leading to an
 order-of-magnitude reduction in power dissipation. 
As a result, this research results are summarized in 17 journals including well-known IEEE journals 
in the field and 38 conference presentations.

研究分野：計算機システム
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１．研究開始当初の背景 
 近年，ネットワークトラフィック量が急速
に増加し今後さらにその傾向が加速され，
2017 年には現在の約 13 倍にまで達すると予
測されている. その主な要因として挙げら
れるのが, 近い将来, あらゆるモノがセン
サ, アクチュエータ, 通信装置等を備えた
スマートな機器となる Internet of Things
である. このようなネットワークの活用に
より生活の利便性が向上する一方で，不正ア
クセスによる危険性が増加することが予測
されており，高速かつ高信頼なネットワーク
の実現が極めて重要になりつつある． 
 その中で，ネットワーク機器間のデータ通
信の中継器となる IP ルータは, データの宛
先に応じて適切な経路を選択する機能を持
ち, そのハードウェア実現には Ternary 
Content-Addressable Memory (TCAM)が一般
的に用いられている. TCAMは入力データとす
べての記憶データとの完全並列検索を実現
する高速なハードウェアで, 記憶データが
0,1,「don’t care」の 3 状態を持ち，デー
タの宛先情報を記憶させることで IP ルータ
を実現する．その完全並列検索（総当り検索）
により高速な経路検索が実現される一方で，
その消費電力が非常に大きくなってしまう．
その原因は，入力データとすべての記憶デー
タを接続するサーチライン用配線が非常に
長く，さらにネットワークに接続する機器数
の増加に伴い記憶データ容量が大きくなる
ことから，サーチライン配線に起因する動的
消費電力は膨大になるだめである．さらに，
データを記憶する TCAM セルは, 一般的な記
憶デバイスである Static Random Access 
Memory (SRAM)セルと比較して約 2.5 倍程度
大きいことから, 面積増大およびそれに伴
う静的消費電力も非常に大きくなってしま
う．このように, 従来手法では IP ルータの
低電力化は非常に困難であり, IPルータの低
電力化は実用上極めて重要になりつつある． 
 
２．研究の目的 
 本研究課題では，従来方式のような総当り
検索が必要でない，部分的な検索のみで従来
と同等の検索処理を実現するアルゴリズム
の考案とその低電力な LSI を実現する．その
ベースとなる確率演算を行う Sparse 
clustered networks(SCN)に基づく検索アル
ゴリズムの提案とそのハードウェアの性能
見積もりを行い，理想的条件下で約 95%のエ
ネルギー削減を見込んでいる（N. Onizawa 
and W. J. Gross, Design Automation 
Conference (DAC), pp 1-6, 2013）．そこで，
本研究期間内の主な研究目的は，以下の 4つ
である．（１）理想的条件下で実際のネット
ワークに使用されている IP アドレステーブ
ルを用いた提案検索アルゴリズムの評価を
通して，提案アルゴリズムの最適化を図る．
（２）提案アルゴリズムを拡張し，ACL や IDS
用検索アルゴリズム及びそのハードウェア

向き信号処理を考案する．（３）非常に多く
のアドレスや不正アクセスパターンに対応
するための，新たなハードウェアアーキテク
チャを考案し，Field programmable gate 
array(FPGA)を用いてハードウェア実証を行
う．（４）提案アルゴリズムに基づく IP パケ
ット処理LSIの実チップ試作を行い，従来CAM
による実現との比較を行い提案技術の低電
力性について実証する． 
 
３．研究の方法 
 確率的演算に基づく超低消費電力 IP パケ
ット処理 LSI 実現に向けた，SCN ベース検索
ハードウェアを実現するために，以下のよう
な研究項目を実施していった： 
(1) 大規模なデータパターン下でのSCNベー
ス検索ハードウェアの実装・評価 

 SCN による提案の検索ハードウェアが，従
来方式であるCAMによるハードウェアと比較
して低電力であることを実証するために，従
来・提案方式の双方のハードウェア実現を行
った．具体的な検索対象として 2000 パター
ンのデータを準備し，HSPICE によるトランジ
スタレベルシミュレーションにより，ハード
ウェアにおける性能比較を行った．  
 

(2) データの偏りを含む実用的なデータパ
ターンを効率的に検索可能なアルゴリ
ズム及びそのハードウェア評価 

 実用的な検索データパターンは理想的な
データパターン（ランダムパターン）と異な
り，特定のノード間の接続に記憶が偏りがあ
ることが確認された．その結果，ランダムパ
ターンを記憶させた場合と比較して，偏りの
あるデータパターンを記憶させた場合は，記
憶・検索可能なデータパターン数が大幅に減
少してしまう問題が判明した． 
 この問題を解決するために，従来 SCN の 2
値による接続情報の記憶ではなく，多レベル
の接続情報（重み）を記憶可能な，
multiple-valued SCN (MV-SCN)の考案した．
多レベル記憶をさせることで，偏りのあるデ
ータパターンが存在した場合でもランダム
パターンと同等精度の検索が実現される．一
方で，多レベル化により必要とされるメモリ
容量は増加するため，検索パターン数と記憶
容量にはトレードオフが存在する．そこでラ
ンダムパターン時とほぼ同等の記憶容量を
保ちつつ，大量のデータパターンの検索を実
現するために，重みの最適化も同時に行った．  
 
(3) 様々なデータパターン検索に対応可能
なハードウェアアーキテクチャの評価 

 これまで提案を行ってきた検索ハードウ
ェ ア は ， ノ ー ド 間 の 接 続 情 報 が
Hard-wired(固定)であるために，ある特定の
データパターンのみに最適な形となってい
た．そのため，異なるデータパターンの検索
を実現しようとした際，その対応が難しい構
成となっていた． 



 こ の 問 題 を 解 決 す る た め に ，
Network-on-Chip(NoC)ベースの検索ハード
ウェアアーキテクチャを考案した．NoC はイ
ンターネットにおけるパケット通信と同等
の機能を，VLSI チップ内で実現する技術であ
る．NoC ではルータのルーティングテーブル
を変更することで，異なるデータ転送が実現
される．つまり，提案ハードウェアにおいて
は，データパターンに応じて NoC ルータの情
報を書き換えることで，同一ハードウェア上
で様々なデータ検索が可能となった． 
 提案ハードウェアの評価のため，まずシス
テムレベルにおいてSystemCによるシミュレ
ーションを行うことで，検索処理時の NoC の
データ転送トラフィック情報等を取得した．
同時に回路レベルの評価として，NoC のハー
ドウェアブロック（ルータや演算器）をそれ
ぞれ Verilog-HDL および VHDL（ハードウェア
記述言語）を用いて，TSMC 65nm CMOS プロセ
スにおいて設計を行った．設計後に Synopsys
社 Design Compiler により論理合成を行い，
消費電力評価を行った．回路レベルでの得ら
れた性能情報（消費電力等）とシステムレベ
ルでの評価を統合させることにより，検索シ
ステム全体の性能評価を可能にした． 
 
４．研究成果 
(1) 大規模なデータパターン下でのSCNベー
ス検索ハードウェアを評価するために，従
来・提案方式をそれぞれ 90nm CMOS プロセス
により設計し，比較評価を行った．従来 CAM
実現では 2000 パターンのデータをそのまま
記憶するために，膨大な記憶容量が必要とな
ってしまう．さらに，総当り検索により所望
の結果を得ることから，その消費電力も膨大
なものになってしまう． 
 一方で提案SCN実現では上記の問題を解決
するために，データを複数の部分データに分
割する．次に，部分データそれぞれをクラス
ター内のノードのアドレスとして扱う．そこ
で選択された異なるクラスター間のノード
同士の接続を行い，その接続を記憶させる．
つまり提案実現では，データそのものをすべ
て記憶させるわけではなく，部分データ間の
接続情報のみを記憶させることで，記憶容量
の削減が図られる．さらに検索の際は，入力
データに対応するノードが記憶する接続情
報のみで検索処理を行うことから，部分検索
で従来CAMによる総当り検索と同等の検索が
実現される． 
 その結果，従来方式と比較して 8.6 倍の高
速検索が実現されただけでなく，検索エネル
ギーの 89%削減が達成された．この研究成果
は，国際ジャーナルとして著名な IEEE 論文
誌 JETCAS(雑誌論文⑬，impact factor: 
2.542)に採択された． 
 
(2) データの偏りを含む実用的なデータパ
ターンを効率的に検索可能なハードウェア
の評価を行うにあたって，MV-SCN における重

みの最適化を行った．ソフトウェアシミュレ
ーション検証を行ったところ，高々4 値程度
でランダムパターン検索時と同等の高い検
索能力を達成出来ることが確認された． 
 性能比較として，従来 SCN 及び提案 MV-SCN
それぞれのハードウェアを TSMC 65nm CMOS
プロセスにより設計・性能比較を行った．性
能評価をフェアに行うため，従来方式は 2倍
のメモリ量を使うことで，提案方式と同等の
メモリ容量を用いた．その結果，提案方式は
従来方式と比較して 10%程度の回路面積の削
減を達成しつつ，検索のエラー確率を従来方
式と比較して一桁以上削減させることに成
功した．この研究成果も(1)と同様に，IEEE
論文誌 JETCAS(雑誌論文⑧，impact factor: 
2.542)に採択された． 
 
(3) 様々なデータパターン検索に対応可能
なハードウェアアーキテクチャを評価する
ために，具体的に 4x4 のメッシュ型 NoC ベー
スの SCN 検索ハードウェアを設計した．その
後，データベースの例として Yeast Databsse
のデータパターンを選択し，提案ハードウェ
アに記憶させることで，検索処理が実行でき
ることが確認された．つまり，データベース
を変更することで，同一ハードウェアで様々
なデータパターンの検索が可能となった． 
 上記研究成果の基礎実験結果は，国際会議
NEWCAS’17(学会発表②)で発表を行い，ハー
ドウェア全体を行った結果は，現在 IEEE 
TVLSI に投稿中の段階である． 
 
 以上の研究成果は，国際ジャーナルとして
著名な IEEE 論文誌を含む，学術雑誌論文１
７件、学会発表３８件にとりまとめた． 
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