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研究成果の概要（和文）：本研究は、並行処理のバグを検出する動的記号実行系を実現した。従来の動的記号実
行は逐次処理を対象とし、並行バグを効率的に探査することができなかった。この問題を解決すべく、本研究は
まず、既存の逐次記号実行系に競合検出機構を実装し、共有データ上の潜在的競合アクセスを検知できるように
した。次に、これらの潜在的競合アクセスの中から真に競合となり得るアクセスを効率的に識別する手法を提案
した。最後に、トランザクション処理の巻戻しに類似する機構を本研究の並行記号実行に統合することで、真に
競合となる共有データアクセス順序を効率的に再現できるようにした。

研究成果の概要（英文）：We have extended dynamic symbolic execution (DSE) to find concurrency bugs. 
Traditional DSE systems are sequential and fail to explore concurrency bugs efficiently. To achieve 
our extension, we first incorporated a race detection scheme into an existing sequential DSE system 
so that it can find potential races on shared data. Next, we proposed methods to efficiently 
identify probably-real races among potential ones. Finally, inspired by transaction processing, we 
integrated a rollback-like scheme into our concurrent DSE system, in order to reproduce real 
racy-interleavings efficiently. 

研究分野： 情報科学
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１．研究開始当初の背景 
 
2005 年以降、ソフトウェア信頼性解析の分
野では、動的記号実行（Dynamic Symbolic 
Execution、以下 DSE）と呼ばれる技術が活
発に研究されてきた。この技術は、検査対象
プログラムが実際に実行可能な経路を半網
羅的に調べあげ、それらの経路上でバグを発
見する。モデル検査やソースコード検証が対
象プログラムを実行せずにバグを検出する
静的解析であるのに対し、DSE は対象プログ
ラムを実際に実行しながら、様々な実行経路
上でバグを特定する動的解析である。DSE は
複数の実行経路上でバグを検査でき、かつ、
その検査が実行時情報に基づくため正確で
あるという特長を持つ。本研究の開始当初、
ソフトウェア信頼性解析の分野で DSE は特
に重要な技術として活発に研究が行われて
いた。 
 しかし、従来の DSE は並行処理のバグを
効率良く網羅できないという問題があった。
並行処理では、複数のスレッドが共有資源を
アクセスしながら各自の仕事を並行して進
める。ここで、各スレッドは互いに順序を調
整して共有資源をアクセスするが、この順序
調整のプログラミングは難しく、誤った順序
がバグとなる。この種の並行処理のバグは並
行バグ（concurrency bug）と呼ばれ、検出
や再現が困難なことが知られていたが、従来
の DSE は並行バグを効率良く検出すること
も再現することもできなかった。 
 
 
２．研究の目的 
 
本研究の目的は、従来の DSE では満足に扱
うことのできない並行プログラムを対象と
する新たなDSEの実現である。具体的には、
従来の DSE を並行プログラムに適用した場
合に問題となるバグの網羅率と再現効率の
悪さを解決すべき課題とした。この課題に対
し、トランザクション並行制御と幾つかの共
通点を持つ要素技術を DSE に組み込むこと
で、並行バグを効率良く検出し再現できる
DSE を確立することが本研究の目的である。 
 
 
３．研究の方法 
 
上記研究目的の達成に向けて、以下の方法で
研究を行った。 
 
(1)競合解析に基づく危うい経路・順序の計
算方式の実現： 
各スレッドの経路に加えスレッド間の共有
資源アクセス順序を記録し、記録した順序の
解析から並行バグの候補となる「危うい順
序」を計算する手法を明らかにする。また、
記録と異なる危うい順序を計算して再現す
ることによる並行バグ検出能力の向上を実

験で評価する。 
 
(2)巻戻しに基づく並行バグ実行経路・順序
の再現方式の実現： 
計算した危うい順序及び経路を、特定のスレ
ッド群のみを途中から実行スケジュールを
変えて再実行することで効率良く再現する
手法を明らかにする。また、この手法による
並行バグ再現効率の向上実験で評価する。 
 
 
４．研究成果 
 
上記の方法に沿って研究を行い、以下の成果
を得た。 
 
(1)競合解析機構を備えた DSE 系の実現及び
新規課題の特定 
平成 26 年度は、逐次処理を対象とする既存
の DSE 系を拡張し、検査対象プログラムのス
レッド操作と共有資源アクセスを観測する
機構を実現した。更に、トランザクション並
行制御の競合解析に類似する技術に基づき、
観測したアクセスイベント列から潜在的な
競合を検出する機構を試作した。これにより、
検査対象プログラムがどのような入力を受
けたときに、並行処理を担うスレッド群がど
のような順序で共有資源をアクセスすれば
競合状態が発生し得るかを特定することが
可能となった。 
 次に、試作した DSE 系を小規模なベンチマ
ークプログラム群に適用し、競合検出の精度
（再現率・適合率）と効率を計測した。その
結果、小規模なプログラムの並行処理に対し
ては良い精度が得られるものの、効率面の改
善には大きな課題が残ることが分かった。特
に、高い精度を達成するには各スレッドの共
有資源アクセス順序の観測と競合解析の予
測に基づき観測とは異なる危ういアクセス
順序を計算し再演しなければならないが、試
作段階のDSE系ではこの計算と再演に大きな
時間を要することが判明した。更に、検査対
象のプログラムおよび並行処理の規模が大
きくなった場合にこの傾向がより顕著にな
るため、研究開始当初に計画していた並行バ
グ再現の高速化方式に加え、危ういアクセス
順序の計算自体も効率化する技術の必要性
が明らかになった。 
 
 
(2)真に危うい順序の効率的計算手法の実現
及び評価 
平成 27 年度は、実用規模の並行プログラム
に対し特定の入力を与えて実行し観測した
共有資源アクセス順序から実際に並行バグ
が起きうる危ういアクセス順序を効率良く
計算する手法を実現した。現実の並行プログ
ラムでは、共有資源へのアクセス順序は多様
な同期操作によって制御される。この同期操
作の誤りが並行バグの原因となる一方で、多



様な同期操作の効果を正確に認識できない
検査はバグの誤検出を生む。前年度の研究成
果から、観測した共有資源アクセス順序から
観測とは異なる危うい順序を正確に計算し
ようとすると、単純な方式では多大な計算時
間を要することが判明していた。そこで、こ
の課題を実効的に解消する方式として、共有
資源アクセスと多様な同期処理の間の依存
関係を正確かつ高速に計算することで真に
調べるべき危うい順序を効率的に計算する
手法を形式化した。 
 次に、形式化した真に危うい順序の効率的
計算法を前年度試作した DSE 系に実装し、小
規模なベンチマークプログラム群および現
実規模の並行プログラム群に適用する実験
を行った。その結果、真に危うい順序の計算
手法は、実験の範囲内で、競合検出の精度を
十分に保ちつつ真に危うい順序を効率良く
計算できることが分かった。本年度の成果の
一部は[学会発表 4]と[学会発表 5]で発表し
た。 
 
(3)巻戻しに基づく危うい順序の効率的再現
手法の実現及び評価 
平成 28 年度は、まず、共有資源アクセスの
観測順序をもとに計算した危ういアクセス
順序を並行制御の巻戻しに類似する技術を
応用することで効率的に再現する手法を検
討した。次に、この手法を前年度までに試作
した DSE 系に実装し、競合状態を引き起こし
うる小規模なベンチマークプログラム群及
び大規模な実用並行プログラム群に適用し、
競合検出精度・効率を計測した。その結果、
競合検出の精度・効率の両面において良い結
果が得られた。 
 次に、競合に起因する原子性違反や単一ス
レッドによる割込み競合や複数プロセス間
のファイルアクセス競合などの並行バグを
扱えるようDSE系を拡張する方式を検討した。
その内、競合に起因する原子性違反の検出機
構をこれまでに試作した DSE 系に実装し、そ
の検出精度・効率を予備評価した。その結果、
概ね良い検出精度・効率が得られたが、原子
性を保つべき共有資源アクセス列の識別精
度には改善の余地が残されていることが分
かった。 
 最後に、本研究で実現した並行制御機構付
き DSE の応用および展開として、以下を検討
した： 
①並行バグの発現過程の可視化によるデバ
ッグ支援方式[学会発表 1] 
②バイナリ形式プログラムを対象とする脆
弱性検出方式[学会発表 2] 
③パッチの影響範囲に限定した高効率な並
行処理デバッグ方式[学会発表 3] 
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