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研究成果の概要（和文）：現在のインターネットは自律分散型ネットワークであり統一的に全体が安全・効率的
に管理されていない。一方、インターネット全体を一定の管理下に置く為の研究は従来行われていない。我々
は、長期的視野に立ち「インターネット全体をポリシーに基づき管理するPolicy Based Network Management」
の実現を目指している。本研究では、その第二段階として、特定の管理組織がPBNMの考え方を元に、クライアン
トの仮想化を前提とする「複数の異なる他組織がそれぞれ保有するLANやWANの集まり(複数組織ネットワーク
群)」を管理するクラウド型PBNM方式の原理的な確立を実現した。

研究成果の概要（英文）：The current Internet is an autonomy dispersion type network, and the whole 
is not managed effectively safely integrally. On the other hand, the study to place the whole 
Internet under constant management is not conducted conventionally. I aim at the realization of "
Policy Based Network Management managing the whole Internet based on policy" in the long term. As 
the second stage in this study, I realized the theoretical establishment of the cloud type PBNM 
scheme which premised the virtualization of the client. This scheme is a method to manage LAN and 
the WAN which plural different composition holds, and was realized based on a way of thinking of 
PBNM assuming the virtualization of the client.

研究分野： ネットワーク管理

キーワード： ポリシーに基づくネットワーク管理

  ３版
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１．研究開始当初の背景 
(1) 現在のインターネットは、自律分散型ネ
ットワークであり、統一的に全体が安全・効
率的に管理されていない。インターネットの
仕組みをあまり理解していない利用者がイ
ンターネットに接続する場合、「個人情報の
漏洩」、あるいは、「ネットワーク攻撃の踏み
台利用」が発生する危険性が高い。一方、イ
ンターネット全体をある一定の管理状態に
置くための研究は、現在行われていない。そ
の点に対し、PBNM の考え方をインターネッ
ト全体に適用して管理する「インターネット
PBNM の研究」を長期的視野に立ち推進し、
安全・効率的に管理されるインターネットの
実現を目指している。（PBNM は、ポリシー
に基づくネットワーク管理を意味する。）大
きく分けて、4 段階で研究を進めており、本
研究は、第 2 段階の研究である。 
 
２．研究の目的 
(1) 既存の PBNM は、PEP をネットワーク
経路上に配置する為、ある管理組織が他組織
ネットワークを管理しようとする場合、他組
織が保有するネットワーク機器を変更する
必要があり、(a)機器変更によるコストの発生、
(b)既存 PBNM の適用時に発生する可能性が
あるネットワークトポロジ変更、(c)他組織に
よる自組織ネットワーク機器の変更時に問
題となるセキュリティポリシーやネットワ
ークポリシー上の制限、という問題点により、
機器変更が不可能な場合がある。インターネ
ット全体の管理を前提とする場合は適用対
象のネットワーク数が不特定の膨大な数と
なる為、これらの問題点、特に、(c)の問題点
が致命的となり、全ての組織へ導入するのは
困難となる。そこで、第１段階の研究として、
「ネットワーク機器の変更が不要な自組織
ネットワーク管理の PBNM 方式」を実現す
る為、ソフトウェア形態の PEP(DACS 
Client)を物理クライアント・仮想化クライア
ントに配置する「DACS 方式」を確立した。
この研究成果を元に、本研究では、「複数組
織ネットワーク群の PBNM 管理」を実現す
る「クラウド型 PBNM 方式」を原理的に確
立する。 
 
３． 研究の方法 
(1) クライアント仮想化を前提とする「複数
組織ネットワーク群」管理の為のクラウド型
PBNM 方式を明確化する。複数組織ネットワー
ク群を管理する場合に相反する可能性があ
る「全組織で共通利用するポリシー情報」・
「各組織で個別利用するポリシー情報」・「利
用者毎に利用するポリシー情報」の共存方法、
管理組織から他組織への PEP の配布方法、管
理組織から他組織への「通信の暗号化に必要
な暗号鍵の安全性の高い配布方法」の内容を
明らかにする。本研究以前の研究成果を元に、
本研究の提案方式を確立する。(a)開発・実
験環境の構築、(b)方式の明確化、(c)方式実

現に必要な方法・機能の要件の明確化、(d)
要件の実性現担保の為の機能実験の実施、を
行う。 
 
(2) (1)の方式の実現性担保の為のソフトウ
ェア設計・開発・機能評価を実施する。ソフ
トウェアの設計・開発・機能評価により、本
研究の方式の技術的実現性を確認する。(1)
で導出した方法・機能の要件をもとに、ソフ
トウェアの基本・詳細設計を行い、開発と評
価を行う。評価は、機能評価を実施する。機
能評価は、(2)で明確化した開発要件を元に、
予め作成したテスト項目に従って実施する。
開発するソフトウェアは、「将来的なインタ
ーネット全体での利用」を見込む為、現在の
インターネットで広く普及した技術を用い
て開発する。 
 
(3) 大規模な通信処理負荷実験により、ソフ
トウェアの性能評価を実施する。ポリシー情
報管理サーバ１台あたりで管理可能なクラ
イアント台数を測定し、本方式を実際のネッ
トワークへ導入する際の指標を明らかにす
る。具体的には、大規模な性能実験を実施
し、実験結果の評価を行った後、問題点が
あれば、再度、ソフトウェアの改修を行う
こととする。性能実験の内容は、DACS 方
式の構造上、処理負荷が最も高い『クライ
アントへのログイン時に発生する「DACS 
Client から DACS Server へ発信されるポ
リシー情報の抽出・送信要求処理(処理 p)」』
の同時接続数の上限値を特定する。実験の
ポイントは、下記 2 点である。 
 
(a) 時刻の同期をとった全クライアントか
ら、スケジューラにより(処理 p)を同時実行
し、DACS Server 用の仮想マシン(vm1)の CPU
使用率が 100%となる場合の「vm1 の CPU の処
理速度(ps1)」を特定する。同時に、vm1 のメ
モリ使用状況を監視し、メモリ不足にならな
いようにする。 
 
(b) 上記で測定したps1の値を減少させなが
ら、それぞれの時点で「vm1 の CPU 使用率が
100%となる場合のクライアント台数」を特定
する。(vm1 のメモリ使用状況を監視し、メモ
リ不足を回避する。) 
 
４．研究成果 
(1) DELL 社製のサーバ上に、VMWare ESXi と
呼ばれる仮想化ソフトウェアをインストー
ルし、複数の仮想マシンを稼働させる実験・
開発環境(図 1)を準備した。この実験環境を
使用する形地で、本提案方式を実現するため
の機能実験を実施し、下記の(2)の実装に繋
げた。 
 
(2) 本提案方式のサーバソフトウェアであ
る DACS SV とクライアン用不ソフトウェアで
ある DACS CL は、共に、CentOS 上で稼働する 



 

図１ 実験環境 
 

ように開発を実施した。これらのソフトウェ 
アは、JAVA 言語で実装し、DACS SV と DACS CL 
間のポリシー情報の送受信等の処理は、
Secure Socket Layer(SSL)により暗号化させ
る形の実装とした。 
 
(3) 実験環境を使用して、開発したソフトウ
ェアの機能評価を実施した。事前に準備した
テスト項目に従い、想定された通りのソフト
ウェア動作が行えることを確認した。 
 
(4) 実験環境を使用して、3.(3)に記載した
処理負荷実験を実施した。DACS CL を配置し
た仮想化クライアント 100 台を準備し、DACS 
SV を配置したサーバへの同時的集中アクセ
スを実施した。その結果、DACS SV と DACS CL
の間でのポリシー情報の送受信処理におい
て発生する処理負荷として、図 2に記載する
結果が得られた。（図 2 では、仮想化クライ
アント 100 台からの同時的アクセスを 10 回
実施した結果が記載されている。） 

図２ 処理負荷実験の結果 
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