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研究成果の概要（和文）：東日本大震災発生後には，インターネット上の様々なサービスにおいて，地震の詳細
情報や避難所の被災者の収容状況，死者の氏名，ライフラインや交通の復旧状況等，沢山の情報があふれ，共
有・利用された．しかし，この被災者に関する情報は被災者本人の同意を得ることなく公開されたものも多く，
情報の保護に関しては十分に配慮されておらず，大きな問題となった．そこで，本研究課題では，大規模災害時
に大量に発生する安否やライフライン等の災害時情報を対象とし，利用者自身に関する情報を保護しつつ，利用
者の要求に応じて必要十分な災害時情報を動的に提供する，災害時情報共有手法の検討を行った．

研究成果の概要（英文）：During natural disasters such as the 2011 Great East Japan Earthquake, a 
significant amount of　information, such as detail of the earthquake, safety, shelter, lifeline and 
transport restoration and so on, is shared over the internet services. However, the information was 
included the user information which disagreed to disclose and the protection of information was not 
considered, it became a big problem after the disasters. Therefore, this study have proposed the 
disaster information sharing method considering the protection of user information and the quality 
of the disaster information services intended for a large amount of the disaster information during 
large disasters.
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１． 研究開始当初の背景 
東日本大震災発生後には，インターネッ

ト上の様々なサービスにおいて，地震の詳
細情報や避難所の被災者の収容状況，死者
の氏名，ライフラインや交通の復旧状況等，
沢山の情報があふれ，共有・利用された．
しかし，この被災者に関する情報は被災者
本人の同意を得ることなく公開されたも
のも多く，情報の保護に関しては十分に配
慮されておらず，大きな問題となった．こ
れらの経験から，情報を求める人（以降，
利用者と記述）が必要とする災害に関する
情報（以降，災害時情報と記述）を十分に
提供しつつ，利用者自身に関する情報や被
災者の保護に十分配慮した，大規模災害時
の災害時情報共有を支えるネットワーク
システムの実現が求められていた． 
そこで，研究代表者はマルチメディア通

信サービスをエージェント指向コンピュ
ーティングに基づき実現した研究成果を
基に，災害時情報共有に複数要素間での社
会的意思決定を行う際の最適性を導くル
ール設計[1, 2]を適用することで，必要以上
の利用者自身に関する情報の開示を防ぎ
つつ，利用者が必要とする災害時情報提供
を行う手法の実現が可能であることを認
識した．すなわち利用者や被災者に関する
情報開示は最小限に抑制しつつ，利用者の
要求に応じて災害時情報を提供するため
のネットワークシステムを実現すること
で，利用者自身の情報開示を考慮した大規
模災害時の情報共有を実現することが可
能であると考えた． 

 
２． 研究の目的 

本研究課題の目的は，大規模災害時に大
量に発生する安否やライフライン等の災
害時情報を対象とし，利用者自身に関する
情報を保護しつつ，利用者の要求に応じて
必要十分な災害時情報を動的に提供する，
災害時情報共有手法を確立することであ
った．具体的には，利用者自身に関する情
報の開示は最低限に抑制しつつ，利用者の
要求に基づいて動的かつ安定的に災害時
情報を提供するシステム，すなわち安心で
ロバストな災害時情報共有システムの実
現を目指した．そのために，利用者自身の
利用者情報開示程度とそれに対応した災
害時情報提供の程度の合意形成交渉をエ
ージェント間の自動交渉によって行い，こ
れらをネットワークシステムとして実現
する手法を明らかにした．具体的には，1)
利用者の代理で，利用者自身に関する情報
の開示の交渉を行う機能と，2)大量の災害
時情報を保持し，質の高い有用な情報を収
集しつつ，有用でない災害時情報を収集す
ることを防止するための機能をエージェ
ントフレームワークとして実現すること
で，利用者自身に関する情報を考慮しつつ，
共有する災害時情報も考慮したネットワ

ークシステムを実現する手法を検討した． 
 
３．研究の方法 
(1) 利用者自身の情報を考慮しつつ提供す

る災害時情報を考慮した利用者情報開
示程度決定手法の構成 
利用者が求める災害時情報の量と質を
満足しつつ，利用者自身に関する情報の
保護も考慮して災害時情報提供を行う
ための指針として，利用者自身に関する
情報の開示程度とそれに対する災害時
情報の提供の程度との間のトレードオ
フに関して，合意形成に至るための交渉
モデルを構成する．具体的には，大規模
災害発生後の混乱した状況下において，
インターネット上の大量の災害時情報
から，利用者に応じて，利用者自身に関
する情報（名前，年齢，所属，住所等）
をどこまで開示すると，それに応じてど
こまで災害時情報（関係者の安否，避難
場所等）を提供するかを交渉によって決
定するための利用者情報開示程度決定
手法を構成する． 
 

(2) 沢山の災害時情報を適切に収集するた
めのエージェントフレームワークのた
めの情報価値決定手法の構成 
利用者自身に関する情報を考慮しつつ，
適切な災害時情報共有を行うシステム
を実現するため，(1)で構成した利用者
情報開示程度決定手法を適用した災害
時情報共有システムには，適切な情報収
集が求められる．そこで，情報収集を適
切に行うために，エージェント間交渉に
より情報の価値を決定する情報価値決
定手法とそのエージェントフレームワ
ークを構築する．具体的には，情報提供
を行う利用者の代理となる情報提供者
エージェントと情報の価値を決定する
ための交渉を行うサービスエージェン
トを構成し，エージェント間の自動交渉
によって情報の価値を決定し，適切に情
報収集を行う手法を構成する． 
 

(3) (1),(2)の研究成果を用いた災害時情報
共有システムへの応用と評価 
提案手法の応用として，災害時情報共有
システムのプロトタイプを実現する．ま
た，プロトタイプを動作させることで，
本研究課題の実現可能性を検証する． 

 
４．研究成果 
(1) 利用者情報開示程度決定手法の構成 

大規模災害発生時の災害時情報の共有
は，情報を求める利用者自身に関する情
報を適切に開示することで，より広く詳
細な情報を取得・共有することが可能で
ある．一般的に，利用者が利用者自身に
関する情報の保護を求めない場合は，利
用者自身に関する情報の共有を最大限



に利用することが可能であるが，多くの
利用者は利用者自身に関する情報を可
能な限り保護しつつ，自分が求める，自
分自身に関連する情報共有機能は最大
限に利用したいと希望すると考えられ
るため，ここにトレードオフの関係が生
じる．本研究課題で検討を行った利用者
情報開示程度決定手法は，災害時情報共
有を行う利用者を対象とし，利用者にと
って合理的な利用者情報開示程度（利用
者がどの程度まで自分自身の情報を開
示したら良いかの程度）を決定し，利用
者に提示するものである．さらに，利用
者自身に関する情報を可能な限り保護
しつつ災害時情報共有機能は適度に利
用できればよいと考える利用者や，利用
者自身に関する情報の保護と災害時情
報共有機能を適度に利用したい利用者
等も対象とし，利用者情報開示程度を合
理的に決定する手法を検討した． 
具体的には，利用者情報開示程度を決

定する際のトレードオフの処理を行う
トレードオフ処理機構を設計した．トレ
ードオフ処理機構は，利用者が入力する
利用者自身に関する情報を保護したい
という意思である利用者情報保護意思
と災害時情報が欲しいという利用者の
意思である災害時情報要求意思の重み
と，システム側で客観的に評価した利用
者自身に関する情報を開示することの
リスクを基に利用者意思決定ゲームを
構築し，利用者情報保護と利用者が享受
できる情報やサービスの質の間に生じ
るトレードオフを処理する．トレードオ
フ処理機構は利用者情報セットと災害
時情報共有機能セットの2つのパラメー
タ集合を持つ．利用者情報セットは扱う
利用者情報の数，災害時情報共有機能セ
ットは利用者が利用可能な災害時情報
共有機能の数である．例えば，利用者に
関する情報が「氏名」，「住所」，「電話番
号」の 3つとした場合は，利用者情報セ
ットは 3つとなり，利用者が利用できる
災害時情報共有機能が「自身の安否情報
提供機能」，「第三者の安否情報提供機
能」，「安否情報提供を求める要求機能」，
「安否情報の検索を求める機能」の 4つ
とした場合は，災害時情報共有機能セッ
ト数は 4つとなる． 
トレードオフ処理機構は，利用者が入

力する利用者情報保護度と災害時情報
要求度とトレードオフ処理機構で設定
した利用者情報が悪用された際のリス
クである利用者情報開示リスクと災害
時情報共有機能が利用される際に，利用
者情報に及ぶリスクの要素集合である
機能利用リスクによるパラメータセッ
トを用いて，利用者意思決定ゲームを構
築し，利用者にとって合理的な利用者情
報開示程度としてゲームの均衡を求め

る．利用者情報開示程度は，合理的な利
用者情報開示程度を求めたい利用者情
報の項目毎に決定する．これにより，全
ての利用者情報項目について，利用者に
適切な利用者情報開示程度を求める． 
 

(2) 情報価値決定手法 
大規模災害時の災害時情報共有は，利用
者に対してより多くの情報提供を促す
ことが重要である．そこで，大規模災害
時の情報共有のための情報価値決定手
法は，情報提供を行う利用者に特典を与
えることで利用者からの情報提供を促
す．具体的には，災害時に情報提供を行
う利用者と，情報共有において情報共有
全体の運営を行うサービス運営側の 2 
者を対象とし，2 者間の自動交渉によっ
て情報の価値を決定する．この自動交渉
は，情報を提供する利用者の意思を持ち，
この利用者の代理となり行動する情報
提供者エージェント，情報共有のサービ
ス運営側の意思を持ちサービス運営側
の代理となり行動するサービスエージ
ェントが，それぞれ異なる効用関数に基
づき行動することで，情報提供者とサー
ビス運営側の意思を考慮した情報の価
値決定を行う．この2者間の自動交渉を，
情報価値決定機構で行う．情報提供者エ
ージェントとサービスエージェントは，
情報提供者の情報に対する評価と提供
された情報を利用した利用者による評
価，提供された情報を利用した利用者に
よる評価を集計した評価であるサービ
ス評価を用いて自動交渉を行う．この時，
情報提供者の情報に対する評価は提供
者エージェントの要求，サービス評価は
サービスエージェントの要求を表し，こ
れらの要求を満たすためにエージェン
ト間の自動交渉を行い，お互いに相手の
要求を受け入れていくことで適切な情
報の価値を決定する． 
 

(3) 災害情報共有システムへの応用 
(1)の情報価値決定手法に基づき利用者
に関する情報の開示程度を決定し，実際
の利用を想定したシミュレーション実
験を行い，本研究課題の実現可能性の確
認を行った．また，(2)の情報価値決定
手法に基づいて，実際の利用者の情報共
有への貢献等を考慮した情報の価値決
定が可能であるかの確認を行った． 
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