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研究成果の概要（和文）：本研究では、不正な二次利用による著作権侵害や画像に含まれるプライバシ侵害、ま
た、画像の改ざんによる真正性の損失などの問題に対応することを目的とし、著作権や真正性を保証する電子透
かし技術と、画像情報をある程度劣化させることでプライバシ情報を保護する情報半開示法を同時に実現する画
像保護技術について研究した。また、情報を多重に埋め込むことにより、改ざん位置の特定精度の向上を図り、
同時に、暗号鍵の効率的な生成手法についても検討を行った。

研究成果の概要（英文）：In an effort to achieve the protection of copyrights, privacy, and 
authenticity of digital images simultaneously, we studied a hybrid method with data hiding and 
block-permutation-based encryption in this research. Additionally, we also improved the accuracy for
 detection of the tampered area by a multiple information hiding technique and focused on effective 
key derivation schemes.

研究分野： マルチメディアセキュリティ

キーワード： 情報ハイディング　電子透かし　ブロックスクランブル暗号化　情報半開示　画像符号化　鍵生成
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１．研究開始当初の背景 
	 近年、通信路や通信端末の急速な発達に伴
い、ホームページや SNS などネットワーク
を介したディジタル画像の公開が一般的と
なった。しかし一方で、公開された画像が、
第三者によって不正に改ざんされたり、二次
利用されたりする問題が多く生じている。こ
れに対して、著作権情報や撮影日時・場所な
どの固有データをコンテンツに埋め込む、電
子透かし技術について多くの研究がなされ
ている。これらの研究では、一般に、埋込に
よる画質劣化を抑え、かつ、想定される様々
な攻撃に対して安全性を保持することが考
慮されている。また、電子透かし技術の利用
により、改ざん検出やその位置推定を行うこ
とが可能となっている。これは、原画像の特
徴量をそれ自身に埋め込むことにより、改ざ
ん検出過程において、埋め込まれた原画像の
特徴量と、再度算出される検査対象画像の特
徴量とを比較し、改ざんの有無を検定するも
のである。このように、電子透かしでは、不
正な二次利用や改ざんを抑止することを目
的としている。 
	 一方、ネットワーク上で公開される画像に
は、顔部をはじめとする身体的特徴や、文字
として表わされる個人情報など、個人を特定
可能な内容が含まれていることが多い。それ
にも関わらず、これらの内容を含む画像が、
本人の許可なく無断で公開されることが問
題となっており、公開画像に対するプライバ
シ保護が求められている。このとき、画像の
プライバシ保護の手段として、一般に二つの
手法が挙げられる。一つは、画像情報全体の
暗号化である。この手法は画像保護の手段と
しては堅牢であるが、内容の確認ができず、
画像検索などの機能に制約を与える。また、
この手法を用いて暗号化された暗号化画像
は、のちに圧縮処理を施した際に圧縮効率が
著しく損なわれるため、暗号化後に圧縮処理
を施すことは考慮されていない。そこで、情
報半開示法が研究されてきた。これは、画像
に対して、その内容が確認できる程度に品質
を劣化させる手法である。この情報半開示法
は、インターネットサービスにおける重要な
セキュリティ技術の一つとして、すでに広く
提供されている。 
	 上述の電子透かし法と情報半開示法は、代
表的な情報ハイディング技術である一方、そ
の目的の違いにより、秘匿する情報がそれぞ
れ異なっている。前者は、画像の著作権や真
正性を保証した状態で画像全体を一般に公
開することを目的とし、画像情報に対して別
の情報を秘匿する手法である。一方、後者は、
画像内容の一部のみを一般に公開して全体
情報は特定のユーザにのみ公開するという
目的から、画像情報自身を秘匿する手法であ
る。これらの手法は画像保護技術として非常
に有用であるが、両者の目的を同時に実現す
る安全かつ効率的な手法は実現されていな
い。 

 
２．研究の目的 
(1)	 著作権保護および改ざん検出の機能を
有する電子透かしと、プライバシ保護の機能
を有する情報半開示のハイブリッド化を行
う。例えば、図 1に示すように、透かし情報
が埋め込まれた画像に対して情報半開示処
理を施すことで、半開示が解除された元の画
像に対して透かし情報が保持される手法を
実現する。ここで、電子透かしと情報半開示
を単純に組み合わせた場合、一方の効果が減
少または損失する可能性がある。そのため、
研究期間内に両者の機能を損なうことなく
持続または向上させ、両者の特徴を同時に実
現できる技術を研究する。ただし、後述の多
重情報ハイディング処理を考慮して、透かし
画像から原画像と埋込情報をともに復元可
能な、可逆電子透かしによる手法を検討する。
また、電子透かしにおいて、埋込み処理後の
画像に対して一定の画質を保証する。 
 
 
 
 
 
 

図 1 ハイブリッド化の例 
 
(2)	 画像に改ざんが認められた場合、改ざん
位置を精細に推定するために、可逆電子透か
し法を用いて、埋込位置を変更しながら透か
し情報を繰り返し埋め込む手段を研究する。
ここで、埋込・抽出過程では検査鍵が用いら
れる。画像所有者はこの鍵を用いて、透かし
情報の埋込と抽出をそれぞれ行い、改ざん検
出や位置推定を行うことができる。検査鍵が
漏洩した場合には第三者による不正な抽出
や再埋込の防止、紛失した場合には所有者が
再度検査鍵を取得可能な手段をそれぞれ検
討することが求められる。この要求に対応す
るため、鍵漏洩・紛失の耐性を考慮する。 
 
３．研究の方法 
(1)	 電子透かしと情報半開示の相互利用に
より著作権・プライバシの保護、および、改
ざん検出を同時に有効とする二つの手法に
ついて検討する。まず原画像に透かし情報を
埋め込み、生成された透かし画像に対して情
報半開示処理を施す手法について検討する。
これにより、プライバシ保護のためのスクラ
ンブルが解除された後も、著作権保護および
改ざん検出の機能が電子透かしにより保持
される。なお、両者の機能を損なわず、持続・
向上させることを前提とする。	 
	 電子透かしは、その強度によってロバスト
型とフラジール型に大別される。ロバスト型
は攻撃耐性が強く、フラジール型は弱い。そ
のため、フラジール型は主に改ざん検出に利
用されている。一方、電子透かしは、透かし
画像から透かし情報と原画像をともに復元
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できる可逆型と、透かし情報のみを復元でき
るが、原画像の復元はできない非可逆型にも
分けられる。一般に、ロバストかつ可逆な電
子透かしの開発は難解であるとされている。
本研究では、改ざん検出機能を有効とするた
め、まずフラジール型を適用する。また、開
発手法において、透かし画像の画質を埋込前
の画像と比較して評価する。具体的には、
PSNR や SSIM を用いた定量評価を行う。	 
	 
(2)	 可逆電子透かしを用いて、ハイディン
グ処理を階層化し多重に施すことにより、改
ざん検出とその位置推定を切り分け、さらに
位置推定を効率的に実現可能な手法を研究
する。多重情報ハイディング処理のため可逆
電子透かしの利用が不可欠となる。また、鍵
生成・管理に関して、一方向性ハッシュ関数
を利用するなど、利便性と安全性を考慮した
手法を研究する。	 
	 
４．研究成果	 
(1)	 図 2 に示す、可逆電子透かし（可逆情
報埋込みともいう，以降 RDH と呼ぶ）と暗号
化処理の二つの機能を有した暗号化システ
ムについて研究した。	 
	 

	 
	 
	 
	 
	 
	 

図 2	 ハイブリッド型暗号化システム	 
	 

まず、RDHに関して、Histogram Shifting
（以降 HSと呼ぶ）による手法[1]をカラー画
像に適用し、原画像の画質を大きく損なうこ

となく情報を埋め込む。 
次に、埋め込まれた画像に対して、ブロッ

クスクランブル暗号化[2]を施す。この暗号化
手法では、図 3に示すように、画像を一定サ
イズのブロックに分割した後、各ブロックに

対して四つのスクランブル処理を施すこと

で、暗号化画像を生成する。 
 
 
 
 
 
 
 
図 3	 ブロックスクランブル暗号化法[2]	 
	 
	 図 4 に、提案法を用いて生成された埋込・
暗号化画像を示す。試験画像のサイズは 4608
×3456 画素、ブロックサイズは 320×320 画
素である。同図より、本手法で生成された画

像は、原画像を推定困難な程度に暗号化され
ていることが確認できる。	 
	 
	 
	 
	 
	 
	 
(a) 原画像（Library） (b) 原画像（Flower pot）	 
	 
	 
	 
	 
	 
	 
	 

(c) 埋込・暗号化画像  (d) 埋込・暗号化画像 
     （Library）          （Flower pot） 

図 4	 埋込・暗号化画像の例 
	 
	 また、RDH後の画像のPSNRはいずれも40	 dB
以上であることを確認している。	 
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(2)	 本研究では、主に JPEG2000 符号化画像
を対象に、その符号化列の構造を考慮した、
RDH 手法を研究した。JPEG2000 符号化列内に
は、データを区切るためのマーカコードと呼
ばれる特殊命令コードが存在する。マーカコ
ードには、画像を復号するために必要な情報
が含まれており、情報埋込みの際に消失した
り、新たに発生させたりすると、画像の再生
が正しく行われない。そのため、符号化列内
にマーカコードを新たに発生させることな
く可逆に情報を埋め込み、改ざん検出を実現
する。この手法の特徴は、JPEG2000 の機能で
ある階層的な再生に対応した情報埋込みを
行うことで、様々な画質での復号画像に対し
て改ざん検出を行うことができる点である。	 
	 PWLC 情報埋込み[3]に基づくアルゴリズム
により、図 5，6 に示すように、各暗号化ハ
ッシュ値を、レイヤ i、および、解像度レベ
ル jにおける、最下位 JPEG2000 パケット（ま
たはボディデータ）にそれぞれ多重に埋め込
む。最下位 JPEG2000 パケットへの埋込みが
できない場合、埋込み可能な最下位 JPEG2000
パケットに埋め込む。	 
	 改ざん検出は、図 7，8 に示すように、レ
イヤあるいは解像度のいずれを指定して画
像再生を行う場合でも、情報が埋め込まれた
JPEG2000 パケットから埋込み情報を抽出可	 



	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
図 5	 レイヤに対するハッシュ値の埋込み	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
図 6	 解像度レベルに対するハッシュ値の埋

込み	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
図 7	 改ざん検出の例（レイヤ 0,	 1 指定によ

る画像再生の場合）	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
図 8	 改ざん検出の例（解像度レベル 0,	 1 指

定による画像再生の場合）	 
	 
	 
能である。	 
	 また、埋込み画像の画質について、試験画
像 Lena を用いて SSIM により評価した。その
結果、ハッシュ長が 4 ビットで 0.9824、16
ビットで 0.9655、	 64 ビットで 0.9294 とな
った。	 
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